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09:00 — 09:15 Welcome address

(European context)
09:15 -10:45

» Key principles of the EU data protection reform (data protection principles, lawfulness of processing, legitimate interests, consent,
children, sensitive data)

10:45 -11:30

* The data subject’s rights (information notices, subject access, rectification and portability, rights to object, right to erasure, right to
restriction of processing, profiling and automated decision-taking)

11:30 - 12:00 Coffee break

12:00 — 12:45

e Accountability, security and breach notification (data governance obligations, personal data breaches)
12:45 -13:15 Q&A session

13:15 - 14:15 Lunch
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Seminar Programme the European Data

Protection Reform

Afternoon session
(National context)
14:15 - 15:15
* The effect of the new data protection reform on law firms and the role of the National Bar (or Law Society)
15:15 - 15:45 Coffee break
15:45 -16:30

 Developments in national data protection rules in the new context & the role of the national Data Protection
Authority

16:30-17:00

* Final Q&A session
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Mtr. Sander Vanderheyde (Portelio) 4 PORT-LIO
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=> Key principles of the EU data protection reform (data protection principles, lawfulness of processing, legitimate

interests, consent, children, sensitive data)
=> The effect of the new data protection reform on law firms and the role of the National Bar (or Law Society)

Dr. Michaél Meysman (studiedienst OVB)

=> The data subject’s rights (information notices, subject access, rectification and portability, rights to object, right to
erasure, right to restriction of processing, profiling and automated decision-taking)

=> Developments in national data protection rules in the new context & the role of the national Data Protection
Authority

Michel Beaucourt (Diplad)

=> Accountability, security and breach notification (data governance obligations, personal data breaches)
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Training of Lawyers on the EU
Data Protection Reform
(TRADATA)

Morning session: AVG voor advocaten

Sander Vanderheyde
- Portelio Advocaten —
juni 2018
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Inleiding ) PORT:LIO

Toepassingsgebied AVG — begrippen/definities

Algemene beginselen

Nieuwe verplichtingen AVG

Doorgifte van persoonsgegevens (buiten de EER)

diplad
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- Recht op eerbiediging privéleven
- Artikel 8 EVRM
- Artikel 7 Handvest Grondrechten EU

- Technologische ontwikkelingen — digitale
economie, sociale media

- Nood aan nieuwe privacyregelgeving



Wetgeving
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- Privacyrichtlijn 1995 amrad
- WBP 1992

— 25 mei 2018:
Algemene Verordening Gegevensbescherming
(AVG — ‘GDPR’)

Telecommunicatiewet / e-Privacyrichtlijn 2002
- WER

Camerawet

Arbeidswetgeving / cao’s
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- Wetsontwerp van 11 juni 2018

“Tenuitvoerlegging, voor de open clausules, van de
AVG.”



Toezichthoudende autoriteit k.
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e VVan CBPL naar GBA

 Onderzoeksbevoegdheden: identificatie, bevel
informatie, verhoren, onderzoeken, toegang,
raadplegingen, inbeslagnames en
verzegelingen

diplad



Toezichthoudende autoriteiten

Orde van
Vlaamse Balies

4 PORT:LIO

e Werkgroep Artikel 29 (“WP29’) diplac

— 25.05.2018: Europees Comité voor
gegevensbescherming (‘EDPB’): coordinatie
nationale autoriteiten

e # Europese Toezichthouder voor
gegevensbescherming (‘EDPS’): toezicht op
gegevensbescherming binnen Europese
instellingen
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e Administratieve sancties b4

— Waarschuwing

— Berisping

— Bevel

— Beperking opleggen, verbod
— Rechtsvordering

— Boetes

e Categorie 1: max. 10.000.000 EUR of 2% totale wereldwijde
omzet in voorgaande boekjaar

e Categorie 2 en 3: max. 20.000.000 EUR of 4% totale
wereldwijde omzet in voorgaande boekjaar
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e Boete?

— Aard, ernst, duur inbreuk, aantal betrokkenen,
omvang schade, opzettelijke of nalatige aard,
schadebeperkende maatregelen,
verantwoordelijkheid, eerdere inbreuken,
samenwerking toezichthoudende autoriteit, al dan
niet ‘gevoelige’ gegevens, naleven eerdere
maatregelen, gedragscodes etc.



GBA - sancties

e Klachtenprocedure voor betrokkene
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EU General Data diplag

Y GDPR X Protection Regulation

x X %
* *

25 May 2018

* x
***

Verordening: rechtstreekse werking, uniformiteit
EU-lidstaten
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1. Materieel

- Verwerking van persoonsgegevens, al dan
niet geautomatiseerd (artikel 2 AVG)

- Technologieneutraal

- Uitzonderingen
- Zuiver persoonlijke of huishoudelijke activiteit
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1. Persoonsgegevens
2. Verwerking
3. Verwerkingsverantwoordelijke vs. verwerker

4.
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“Alle informatie over een geidentificeerde of identificeerbare
natuurlijke persoon (“de betrokkene”): als identificeerbaar
wordt beschouwd een natuurlijke persoon die direct of indirect
kan worden geidentificeerd, met name aan de hand van een
identificator zoals een naam, een identificatienummer,
locatiegegevens, een online identificator of van een of meer
elementen die kenmerkend zijn voor de fysieke, fysiologische,
genetische, psychische, economische, culturele of sociale
identiteit van die natuurlijke persoon.”




Persoonsgegevens

- ldentificeerbaar?

- Bv. woonplaats + geboortedatum + geslacht =
identificeerbare natuurlijke persoon

- |P-adressen?
- Levende natuurlijke personen

- Geanonimiseerde gegevens?
- Versleuteling / encryptie?
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Persoonsgegevens

- Categorieén persoonsgegevens?

Identificatiegegevens
Financiéle gegevens
Persoonlijke kenmerken
Fysieke gegevens
Leefgewoonten

Psychische gegevens
Samenstelling van het gezin
Vrijetijdsbesteding en interesses
Lidmaatschappen
Consumptiegewoonten
Woningkenmerken
Opleiding en vorming
Beroep en betrekking
Beeld- en geluidsopnames

- Bijzondere categorieén
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- Bedrijfsgegevens?

“Allemaal goed en wel, maar ik
werk enkel B2B. Val ik dan ook

onder de GDPR?”
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Verwerking oo o)

“Een bewerking of geheel van bewerkingen met betrekking tot Hplad

persoonsgegevens of een geheel van persoonsgegevens al dan niet uitgevoerd
via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen,
structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen,
gebruiken, verstrekken door middel van doorzending, verspreiden of op
andere wijze ter beschikking stellen, aligneren of combineren, afschermen,
wissen of vernietigen van gegevens.”

-“Ik verzamel enkel gegevens
en sla die nadien gewoon op,
zonder dat ik er nog iets mee

doe. Val ik dan ook onder de
GDPR?”
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Verantwoordelijke vs. verwerker
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Verantwoordelijke vs. verwerker
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- Belang?

- Vaak onduidelijk — wie beslist wat?
Bv. verwerkingssoftware

- Advocaten?
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Verantwoordelijke vs. verwerker vs. @
subverwerkers...
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- GDPR is van toepassing op elke verwerking
van persoonsgegevens door bedrijven,
ongeacht de grootte

- Welke persoonsgegevens?

Clienten, vennoten, medewerkers, personeel, maar
ook confraters, hoven en rechtbanken, notarissen,
gerechtsdeurwaarders, externe leveranciers etc.
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Verwerkingsverantwoordelijke of verwerker gevestigd in EU
- Ongeacht of verwerking in EU plaatsvindt

Verwerkingsverantwoordelijke of verwerker niet gevestigd
in EU

- Betrokkene bevindt zich in EU

- Verwerking houdt verband met:

- Aanbieden van goederen of diensten aan betrokkene in EU (ongeacht
betaling)

- Monitoren van gedrag van de betrokkene in de EU
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- Binnen de EER: vrije circulatie van
persoonsgegevens

- Doorgifte buiten de EER:

- Adequaatheidsbesluit EC (‘white list’)?

- Zo niet, passende waarborgen, bv. BRC,
standaardclausules

- Zo niet, wettelijke uitzonderingen
- Zo niet, gerechtvaardigd belang (ultieme remedie)?
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- White list EC: o.m. Canada, VS, Zwitserland

diplad

- Wettelijke uitzonderingen:
- Noodzaak uitvoering overeenkomst
- Gewichtige redenen van algemeen belang
- Rechtsvordering
- Vitale belangen

- Toestemming:
- Vrij, specifiek en geinformeerd



Doorgifte buiten de EER

- Passende waarborgen:

- Bindende bedrijfsvoorschriften (BCRs)

- Goedkeuring toezichthoudende autoriteit
- Verplicht op te nemen elementen

- Standaardcontractbepalingen (SCCs)
- Modelbepalingen EC

- Gedragscodes / certificering?

Training of Lawyers on
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Doorgifte buiten de EER

- Privacy Shield VS: www.privacyshield.gov

- Brexit?
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http://www.privacyshield.gov/

Basisbeginselen voor rechtmatige -

Vlaamse Balies

verwerking (artikel 5 AVG) ¥ o)

diplad

Rechtmatig, behoorlijk en transparant
Doelbinding

Minimale gegevensverwerking
Wettelijkheid

Juistheid

Opslagbeperking

B D N

Integriteit en vertrouwelijkheid
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— Verantwoordingsplicht

e Marge / vrijheid
e Risk based approach

e Verwerkingsregister, gegevensbeschermingsbeleid,
DPIA, datalekken

e Certificering / gedragscodes?
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— Data protection by design / by default aiprac

e By design: ontwikkelingsfase en bij verwerking
— Applicaties, solutions, integraties

— Stand van techniek, kosten, aard, omvang, context en doel van
de verwerking en risico’s

e By default

— Maatregelen: hoeveelheid persoonsgegevens, mate van
verwerking, opslagtermijn, toegang, niet onbeperkt
toegankelijk

Voorbeelden



Rechtsgronden (artikel 6 AVG) .-

Vlaamse Balies

S PDRTELID@

Toestemming
Overeenkomst

Wettelijke verplichting

Vitaal belang

Algemeen belang

D oUW N

Gerechtvaardigd belang



Toestemming

v' Geinformeerd
v' Vrij

v’ Specifiek

v' Ondubbelzinnig
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Onlinediensten kinderen < 16 jaar:
toestemming of machtiging tot
toestemming door persoon met
ouderlijke verantwoordelijkheid

Toestemming werknemer vrij?



Overeenkomst

Noodzakelijk voor uitvoering
overeenkomst
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Wettelijke verplichting
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Voorbeelden

- doorgifte salarisgegevens door
werkgever

- melding verdachte transacties door
financiéle instellingen

- meldingsplichten advocaat,
boekhouder (Antiwitwaswetgeving)



Gerechtvaardigde belangen
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- Belangenafweging, gevolgen
betrokkenen

- Bwv. direct marketing, niet-
commerciéle berichten voor politieke
campagnes

En wat dan met de
“laten we contact

houden”-mails van
de voorbije weken?




Bijzondere categorieén
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persoonsgegevens (artikel 9 AVG) Vi
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1. Gevoelige gegevens (ras, etnische afkomst, aipiod
politieke opvattingen, religie, lidmaatschap

vakbond)
Gezondheidsgegevens
Genetische gegevens
Biometrische gegevens
Gerechtelijke gegevens

R

Verbod + uitzonderingen

5. Strafrechtelijke gegevens
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persoonsgegevens: uitzonderingen .

Uitdrukkelijke toestemming #) PORT:LIO

Noodzaak verplichtingen of rechten op gebied van arbeidsrecht en het aeiad

socialezekerheids- en socialebeschermingsrecht
Vitale belangen

Stichting, vereniging of andere instantie zonder winstoogmerk
werkzaam op politiek, levensbeschouwelijk, godsdienstig of
vakbondsgebied — verwerking uitsluitend betrekking op leden of
voormalige leden of personen die regelmatig contact onderhouden

Persoonsgegevens kennelijk door betrokkene openbaar gemaakt
Rechtsvordering

Redenen van zwaarwegend algemeen belang

Doeleinden van preventieve of arbeidsgeneeskunde etc.
Redenen algemeen belang volksgezondheid

Archivering algemeen belang, wetenschappelijk of historisch onderzoek
of statistische doeleinden



Bijzondere categorieén
persoonsgegevens

4 PORT:LIO

Advocaat? !

- Uitzondering in artikel 9.2, f) AVG: “de
verwerking is noodzakelijk voor de instelling,
uitoefening of onderbouwing van een
rechtsvordering of wanneer gerechten handelen
in het kader van hun rechtsbevoegdheid”

- Gerechtelijke gegevens



Bijzondere categorieén
persoonsgegevens
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Advocaat? e

- Strafrechtelijke gegevens?

- (Oud) artikel 8 WBP: verbod, tenzij “door
advocaten of andere juridische raadgevers in
zoverre de verwerking noodzakelijk is voor de
verdediging van de belangen van de cliénten”

- Artikel 10 AVG



Nieuwe verplichtingen GDPR
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Register van de verwerkingsactiviteiten
DPO

DPIA

Meldingsplicht gegevenslekken

Verwerkersovereenkomsten



Nieuwe verplichtingen GDPR
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1. Register van de verwerkingsactiviteiten o
2. DPO

3. DPIA

4. Meldingsplicht gegevenslekken

5. Verwerkersovereenkomsten
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 Tot 25 mei 2018: aangifteverplichting

e VVervangen door verwerkingsregister — intern
bij te houden (artikel 30 AVG)
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 NIET: ondernemingen of organisaties < 250
personeelsleden, TENZIJ het waarschijnlijk is
dat:

— Verwerking waarschijnlijk risico inhoudt voor
rechten betrokkene; of

— Verwerking niet incidenteel is;

— Verwerking bijzondere categorieén van of
strafrechtelijke persoonsgegevens betreft



Register

- Meeste verwerkingen zijn niet incidenteel...

- Advocaat — advocatenkantoor? Verplicht
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e Verplichte vermeldingen (verantwoordelijke): -

— Naam en contactgegevens verwerkingsverantwoordelijke
— In voorkomend geval, naam en contactgegevens DPO

— Verwerkingsdoeleinden

— Categorieén betrokkenen

— Categorieén persoonsgegevens

— Categorieén ontvangers

— In voorkomend geval, doorgifte aan niet-EU landen

— Indien mogelijk, beoogde bewaringstermijn(en)

— Indien mogelijk, algemene beschrijving
beveiligingsmaatregelen



Register
e Vorm?

e Gebruik template
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Nieuwe verplichtingen GDPR

1.

Vlaamse Balies
4 PORT:LIO

Register van de verwerkingsactiviteiten
DPO

DPIA

Meldingsplicht gegevenslekken

Verwerkersovereenkomsten



Data Protection Officer (DPO)
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“Functionaris voor de gegevensbescherming”
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e Verwerking door overheidsinstantie of — orgaan
(publieke sector)

 Hoofdzakelijk belast met verwerkingen die vanwege
aard, omvang en/of doeleinden regelmatige en
stelselmatige observatie op grote schaal vereisen

 Hoofzakelijk belast met verwerkingen op grote schaal
van bijzondere categorieén van persoonsgegevens



DPO

e “Hoofdzakelijk belast”?

— Core activities
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— Bv. ziekenhuis, bewakingsfirma, netwerkprovider

Niet: Payroll, HR door bedrijf
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* “Grote schaal”?
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— Criteria:

Aantal betrokkenen

Volume persoonsgegevens

Diversiteit datasets

e Duur verwerking

Geografische verspreiding verwerking

— Bv. ziekenhuis, realtime geolocalisatie, verzekeraar, bank,
zoekmachine, openbaar vervoer

Niet: advocaat, individuele arts
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e “Regelmatig en stelselmatig”? dipiod

— Regelmatig: permanent of op regelmatig weerkerende
tijdstippen

— Stelselmatig: d.m.v. systeem, vooraf vastgelegd,
georganiseerd of via een bepaalde methodologie, plan
of strategie

— Bv. tracking, profiling, gepersonaliseerde marketing,
monitoren gezondheidspatronen



DPO

Verplichting voor verantwoordelijke én
verwerker
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DPO

Individuele advocaat? NIET

(Overweging 91 AVG — aanbeveling WP29)

- Kleinere kantoren?
- Grotere kantoren?

- Optioneel — doen?
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Deskundigheid wetgeving en praktijk inzake et s Vit 61

gegevenSbESCherming directie? Best de IT-
verantwoordelijke of
HR-verantwoordelijke?”

Onafhankelijkheid: autonoom beslissen,
ontslagbescherming, geheimhouding/vertrouwelijkheid,
geen belangenconflicten

Taken

— Informeren, bewustwording, adviseren (DPIA, register),
controleren, contactpunt en samenwerking met
toezichthoudende autoriteiten



DPO: advocaat?

Belangenconflicten

Deontologie

Onafhankelijkheid

Beroepsgeheim
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Nieuwe verplichtingen GDPR
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Register van de verwerkingsactiviteiten
DPO

DPIA

Meldingsplicht gegevenslekken

Verwerkersovereenkomsten
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- “Gegevensbeschermingseffectenbeoordeling”

e Beoordeling van waarschijnlijkheid/ernst
risico’s — risk based approach

e Artikel 35 AVG
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* Verwerkingsverantwoordelijke aiprac

e Wanneer een soort verwerking, gelet op de aard,
omvang, context en doeleinden, waarschijnlijk een
hoog risico inhoudt voor rechten betrokkenen

— Concreet: nieuwe technologieén, nieuwe toepassingen

 Voor de aanvang van de verwerking — zo vroeg
mogelijk in ontwikkelingsfase (cf. DP by design)
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e Geautomatiseerde, systematische en uitgebreide evaluatie
persoonlijke aspecten betrokkenen (profiling), waarbij
resultaat wordt gebruikt om beslissingen/besluiten te
nemen met (rechts)gevolgen voor personen

e Grootschalige verwerking bijzondere categorieén
persoonsgegevens

e Stelselmatige en grootschalige monitoring van openbaar
toegankelijke ruimten



DPIA
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 Wanneer blijkt uit DPIA: hoog restrisico

— Zelfs indien verantwoordelijke bijkomende
maatregelen neemt

- Voorafgaande raadpleging GBA



Moet ik een

GEB
uitvoeren?

Mijn
verwerking
staat op de
lijst van de

uitzonder-
ingen

JA

DPIA
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Mijn
verwerking
staat op de
lijst die GEB
verplicht

NEE NEE

NEE

Mijn verwerking houdt
waarschijnlijk een hoog
risico in voor rechten
en vrijheden van de
betrokkene

Ik doe een
systematische en
uitgebreide
beoordeling van
persoonlijke
aspecten (incl.
profilering)

Mijn beoordeling
leidt tot
beslissingen met

rechtsgevolgen of
equivalent

verwerk bijzondere
categorieén van
gegevens of gegevens
mbt strafrechtelijke
veroordelingen en
strafbare feiten

Ik doe
dit op
grote
schaal

Ik doe aan
stelselmatige en
grootschalige
monitoring van
openbaar toegankelijke
ruimten

JA

JA

Let op: dit schema biedt een snel overzicht van de verplichtingen vervat in art.
35(1)-(5) AVG. Voor meer details, lees artikel 35 AVG en de begeleidende

documentatie op de website van de Privacycommissie en de G29.

CBPD

Commissie voor de bescherming
uan de persaonlijke levenssfeer




Advocaat?

* Individuele advocaat: niet
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Nieuwe verplichtingen GDPR

1.
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Register van de verwerkingsactiviteiten
DPO

DPIA

Meldingsplicht gegevenslekken

Verwerkersovereenkomsten
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e Gegevenslek?
“Inbreuk in verband met persoonsgegevens”

— Veiligheidsinbreuken

— Vernietiging, verlies, wijziging, ongeoorloofde
verstrekking of toegang, maar ook (tijdelijke)
onbeschikbaarheid gegevens

Voorbeelden?
Risico’s?



Melding gegevenslekken

e Gegevenslek?
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e \Verwerkingsverantwoordelijke: melding aan
ikel 33 AVG)

GBA (art
— Uiterlij

Melding
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k 72 uur na kennisname

— Indien

— Verplic
waarsc

anger: motivering
nte vermeldingen (aard inbreuk,

nijnlijke gevolgen, maatregelen)

— NIET: indien onwaarschijnlijk dat gegevenslek
risico inhoudt voor rechten betrokkene
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Melding

e Mededeling aan betrokkene? @ rorTL0(F)
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— Wanneer inbreuk waarschijnlijk een hoog risico
inhoudt voor rechten betrokkene

— “Onverwijld” — geen termijn
— NIET:

* indien passende maatregelen zijn genomen die
gegevens onbegrijpelijk maken voor onbevoegden (bv.
encryptie)

* Indien maatregelen genomen zijn zodat risico zich niet
meer zal voordoen

e Als mededeling onevenredige inspanningen zou vergen




Melding

* Intern documenteren: register

Orde van
Vlaamse Balies

4 PORT:LIO

diplad



Melding

e Verwerker?

— Verplichte melding aan
verwerkingsverantwoordelijke

e Zonder onredelijke vertraging — geen termijn
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Nieuwe verplichtingen GDPR

1.
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Register van de verwerkingsactiviteiten
DPO

DPIA

Meldingsplicht gegevenslekken

Verwerkersovereenkomsten



Verwerkersovereenkomsten

4 PORT:LIO
* Verwerkingsverantwoordelijke mag uitsluitend aipta0
beroep doen op “gepaste” verwerker die
“afdoende garanties” biedt m.b.t. passende
(beveiligings)maatregelen

 Afwegen risico’s — validatie veiligheidsbeleid, DPO
of CISO, certificatie, 1ISO27001-27002
standaarden?

e Vendor assessment - questionnaire
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e Verantwoordelijke? Verwerker? Met wie te sluiten? b—il

e Verwerkersovereenkomst (artikel 28 AVG)

— Verplicht op te nemen:

e Schriftelijke instructies

e Vertrouwelijkheid

e Beveiligingsmaatregelen

e Toestemming / voorwaarden beroep subverwerker(s)

e Bijstand aan verwerkingsverantwoordelijke (bij uitoefenen
verzoeken betrokkenen en bij nakoming verplichtingen GDPR)

e Wissen/vernietigen van gegevens na einde verwerking
e Informatie
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Gezamenlijke verantwoordelijken?

e Artikel 26 AVG
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e Passende technische en organisatorische aiprac

maatregelen om beveiligingsniveau te
waarborgen dat afgestemd is op risico’s

(artikel 32 AVG)

“ledereen moet
vanaf 25 mei 2018

e Rekening houdend met: een 100% sluitende

beveiliging
installeren.”

— Stand van techniek
— Uitvoeringskosten
— Aard, omvang, context en doeleinden verwerking
— Waarschijnlijkheid en ernstige risico’s
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“Passend”?

— Voorbeelden in AVG:

e Pseudonimisering en versleuteling

 Vermogen om permanent vertrouwelijkheid, integriteit,
beschikbaarheid en veerkracht van systemen te
garanderen

* Vermogen om bij incident beschikbaarheid en toegang
tijdig te herstellen

e Procedure voor periodieke testen, evaluatie van
doeltreffendheid



Beveiliging

“Passend”?

— Lijst en aanbevelingen CBPL

— Zowel fysiek als operationeel
e Voorbeelden

— Overleg / samenwerking met IT

— State of the art - evoluties
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GDPR compliance: what to do? .

4 PORT:LIO

GDPR-implementatietraject dipiad

Context — data mapping
Bewustwording
Verwerkingsregister
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen
Melding gegevenslekken

B ) N =
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Sander Vanderheyde
Advocaat — DPO certified

Rijsenbergstraat 148
B-9000 Gent

T. +32(0)9 243 88 00

F. +32 (0)9 243 88 01
s.vanderheyde@portelio.be
www.portelio.be
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Deel Il

The data subject’s rights (information notices, subject access, rectification and
portability, rights to object, right to erasure, right to restriction of processing,
profiling and automated decision-taking)

De ‘nieuwe’ rechten van de betrokkenen in de AVG

Dr. Michaél Meysman
Studiedienst OVB

Training of Lawyers on
the European Data
Protection Reform

rde van
o Vlaamse Balies

4 PORT-LIO
diplad




Deel |l: Rechten van de betrokkene

De concrete rechten:

* Rec
* Rec
* Rec
* Rec
* Rec
* Rec

t op informatie (art. 13-14 AVG)

Nt op inzage (art. 15 AVG)

Nt op rectificatie (art. 16 AVG)

ht op gegevenswissing/’'vergetelheid’ (art. 17 AVG)
Nt op verzet (art. 18 en 21 AVG)

Nt op overdracht (art. 20 AVG)
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Deel |l: Rechten van de betrokkene

De AVG stelt nieuwe rechten in voor de ‘betrokkene’
=> ‘Betrokkene’: Elke geidentificeerde of identificeerbare natuurlijk persoon (art. 4, 1 AVG)
=> Quid rechtspersonen? Onduidelijk in de Verordening.
=> Privacy commissie & Art. 29 Working Party: interpretatie (aanbeveling!)
‘Nieuwe rechten’?
=> Stonden al heel wat rechten in de ‘privacywet 1992’
=> recht op informatie, inzage, verbetering, verwijdering of verbod van gebruik of
bekendmaking van persoonsgegevens (hoofdstuk Ill, artt. 9-15bis)
Wat is dan nieuw: recht op verzet (art. 18 AVG), recht op overdracht (art. 20 AVG) + ‘recht op
vergetelheid’ (art. 17 AVG)
Wat is wel nieuw? Awareness
=> ‘betrokkenen’ zijn zich nu veel meer bewust van deze rechten
Vb.: cfr. ‘voorafgaande aangifte’
=> U bent verplicht hieromtrent transparant op te treden en proactief te informeren i.v.m.
rechten en plichten (via privacyverklaring, infofiche, etc.)
=> OVB heeft hiervoor voorbeeldmodellen ontwikkeld.
=> (naar toekomst toe) uitgewerkte procedure voor klachten bij GBA
=> Verplichting om — gemotiveerd — te antwoorden op uitoefening van rechten (30+ 30
dagen!)
=> Last but not least GEEN verplichting om (steeds) in te gaan op de uitgeoefende rechten!
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Deel II: Rechten van de betrokkene | Protection Reform
“De middelenverbintenis van de rechten en plichten”

* Recht op informatie: JA, MAAR: zowel art. 13 als 14 AVG bepalen dat deze verplichting niet geldt 6'] 8f:aemvsinsahes
indien de betrokkene reeds over deze informatie beschikt (of redelijkerwijze kan beschikken), indien
deze gegevens vertrouwelijk moeten blijven uit hoofde van een beroepsgeheim in het kader van # PORT-LIO @
Unierecht of lidstatelijk recht en het verstrekken van die informatie onmogelijk blijkt of onevenredig diplad
veel inspanning zou vergen, in het bijzonder bij verwerking met het oog op archivering in het
algemeen belang, wetenschappelijk of historisch onderzoek of statistische doeleinden

* Minst verregaande recht! (zie infra)

* Beroepsgeheim => artikel 458 Strafwetboek:

=> “Geneesheren, heelkundigen, officieren van gezondheid, apothekers, vroedvrouwen en alle andere
personen die uit hoofde van hun staat of beroep kennis dragen van geheimen die hun zijn

toevertrouwd, en deze bekendmaken buiten het geval dat zij geroepen worden om in rechte (of voor een
parlementaire onderzoekscommissie) getuigenis af te leggen en buiten het geval dat de wet, het decreet
of de ordonnantie hen verplicht of toelaat die geheimen bekend te maken, worden gestraft met
gevangenisstraf van een jaar tot drie jaar en een geldboete van honderd euro tot duizend euro of met een
van die straffen alleen.”

=> Cassatie: geldt ook voor advocatuur.
e Belang? Vooral naar ‘derde-betrokkenen’ toe (tegenpartij, derden, etc.)
=> gelet op vage omschrijving art. 4, 1 AVG.
* De facto weigeren? Neen. Maar gronden voorzien, vnl. met oog op derde-betrokkenen.
* Bovendien: artikelen 79-80 Codex Deontologie (mededeling (straf)dossiers en dossiers
ieugdbescherming) voor — directe — cliént.




Deel Il: Rechten van de betrokkene
“De middelenverbintenis van de rechten en plichten”
Recht op informatie

Beroepsgeheim (bis) => hoofdstuk 1.1. Codex Deontologie:

=> Art. 1. De advocaat oefent zijn beroep op deskundige wijze uit met eerbiediging van het
beroepsgeheim, van de essentiéle plichten van onafhankelijkheid en partijdigheid, en met het
vermijden van belangenconflicten. Hij eerbiedigt de beginselen van waardigheid,
rechtschapenheid en kiesheid, die aan het beroep ten grondslag liggen.

Ook voor Orde, Balies, BJB?
=> Belang: discrepantie met advocaat vermijden.

—
=> Art. 455 Ger.W. De raad van de Orde heeft de opdracht om de eer van de Orde van advocaten op te houden en de
beginselen van waardigheid, rechtschapenheid en kiesheid die aan het beroep van advocaat ten grondslag liggen en een
behoorlijke beroepsuitoefening moeten waarborgen, te handhaven. (eerste interpretatie)

=> artikel 498 Ger. W. “De reglementen, die, overeenkomstig artikel 496, aangenomen zijn, (zijn van toepassing op) alle
advocaten van de balies, die ofwel van de Orde van Vlaamse Balies, ofwel van de Ordre des Barreaux francophones et
germanophone deel uitmaken, al naar gelang voornoemde reglementen door de ene dan wel door de andere orde
werden aangenomen.” + artikel 499 Ger.W. “ Waken de raden van de Orde van Advocaten van de balies over de
toepassing van de in voorgaande artikelen bedoelde reglementen.”.

=> Europese gedragscode (CCBE), Artikel 2.3.1., 2.3.2. & 2.3.3.: [...] Het beroepsgeheim erkend als essentieel en
fundamenteel recht en plicht van de advocaat. De verplichting van de advocaat met betrekking tot het beroepsgeheim
dient zowel de belangen van de rechtsbedeling als de belangen van de cliént. Zij dient derhalve een bijzondere
bescherming van de Staat te genieten. De advocaat moet de geheimhouding eerbiedigen van elke vertrouwelijke
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Orde, Balie
> en BJB
gebonden

mededeling die hem wordt gedaan in het kader van zijn beroepsactiviteiten. De verplichting tot het beroepsgeheim is

naar tijdsduur onbeperkt. (tweede interpretatie) -
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Deel Il: Rechten van de betrokkene Protection Reform
“De middelenverbintenis van de rechten en plichten”

Orde van

Recht op inzage: gaat verder dan recht op informatie en volgt — logischerwijs op a priori uitoefening 6' \ Viaamee Balies

ROI
4 PORT-LIO

GEEN specifieke uitzondering bepaald in artikel, maar: art. 15 lijst op welke vormen van inzage
gegeven kunnen worden. Het betreft inzage in a) de verwerkingsdoeleinden, b) de betrokken diplad
categorieén van persoonsgegevens, c) de ontvangers (ook derde-landen), d) de periode van bewaren
en/of bewaarcriteria, e) recht op wissing, rectificatie of beperking/bezwaar, f) klachtrecht bij GBA, g)
broninformatie (bij externe opslag), h) geautomatiseerde besluitvorming
=> De facto quasi identiek aan artikelen 9 & 10 ‘privacywet’

Bovendien: interpretatieve toepassing a minore ad maius van art. 13 &14 => Als informatie OVER
verwerking gekoppeld is aan uitzonderingen, is inzage IN stukken van de verwerking dit
noodzakelijkerwijze ook.

= Analoge toepassing (onbeperkt) beroepsgeheim art. 458 Sw. e.a.
De facto weigeren? Neen. Maar gronden zijn voorzien, vnl. met oog op derde-betrokkenen.
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Deel Il: Rechten van de betrokkene
“De middelenverbintenis van de rechten en plichten”

Recht op rectificatie: De betrokkene heeft het recht om van de verwerkingsverantwoordelijke 6'1 Slr:aemvsznsanes
onverwijld rectificatie van hem betreffende onjuiste persoonsgegevens te verkrijgen (art. 16 AVG)
Recht op aanvulling: Met inachtneming van de doeleinden van de verwerking heeft de betrokkene # PORT-LIO @
het recht vervollediging van onvolledige persoonsgegevens te verkrijgen, onder meer door een diplad
aanvullende verklaring te verstrekken (art. 16 AVG)
Geen specifieke weigeringsgronden voorzien (zeker van belang op vlak van rectificatie)

=> Mutatis mutandis: Zelfde overweging als voorgaande

=> bijkomend: deontologische plicht advocatuur (niet de bedoeling dat lopende of afgesloten

dossiers naar believen aangepast kunnen worden).
=> Pas rectificatie na uitoefening informatie/inzage: gedekt door weigeringsgrond(en).
=> Pas aanvulling na uitoefening ROI: idem, maar niet per se te weigeren.




Deel Il: Rechten van de betrokkene
“De middelenverbintenis van de rechten en plichten”

Recht op gegevenswissing: De betrokkene heeft het recht van de verwerkingsverantwoordelijke
zonder onredelijke vertraging wissing van hem betreffende persoonsgegevens te verkrijgen en de
verwerkingsverantwoordelijke is verplicht persoonsgegevens zonder onredelijke vertraging te wissen
(art. 17 AVG)

=> art. 17, 3 AVG: niet verplicht hierop in te gaan (weigeringsgrond) indien een wettelijke

verplichting noopt tot het bewaren van deze gegevens (bv. de termijn van 5 jaar voor het

bewaren van dossiers cfr. art. 2276bis BW) OF wanneer de gegevens nodig zijn voor het

uitoefenen van het recht op vrijheid van meningsuiting en informatie OF voor de instelling,

uitoefening of onderbouwing van een rechtsvordering.

=> Dus: de kerntaken van de advocatuur

=> Art. 17, 1, a) AVG: ‘wissing’ kan slechts gevraagd worden wanneer de

persoonsgegevens niet langer nodig zijn voor de doeleinden waarvoor zij zijn verzameld of

anderszins verwerkt => (behoudens tegenbericht) kan advocaat steeds op doeleinde wijzen.

=> Art. 17, 1, d) AVG: kan slechts wanneer de verwerking onrechtmatig is.

=> (behoudens tegenbericht) zijn er — prima facie — geen problemen met
rechtmatigheid van de verwerking.
=> De facto weigeren? Niet per se (zeer oude, afgesloten, dossiers), maar gronden bestaan
steeds.
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Deel Il: Rechten van de betrokkene
“De middelenverbintenis van de rechten en plichten”

Recht op verzet: Beperking van de verwerking mogelijk, maar slechts wanneer =>

* de juistheid van de persoonsgegevens wordt betwist door de betrokkene, gedurende een periode die u in
staat stelt de juistheid van de persoonsgegevens te controleren (indien de gegevens toch correct blijken,
dient u dit te melden maar dus niet te voldoen aan de beperking)

* OF de verwerking is onrechtmatig en de betrokkene verzet zich tegen het wissen van de persoonsgegevens
en verzoekt in de plaats daarvan om beperking van het gebruik ervan (m.a.w. geen vraag tot
gegevenswissing conform art. 17 AVG)

e OF U heeft de persoonsgegevens niet meer nodig voor de verwerkingsdoeleinden, maar de betrokkene
heeft deze nodig voor de instelling, uitoefening of onderbouwing van een rechtsvordering;

e OF De betrokkene heeft bewaar gemaakt (dus conform art. 21 AVG) tegen een (welbepaalde) verwerking.

Dus: diverse toetsingsgronden om te weigeren.
Bovendien: Wanneer de verwerking is beperkt, worden persoonsgegevens, met uitzondering van de opslag
ervan, slechts verwerkt:

— met toestemming van de betrokkene

= of voor de instelling, uitoefening of onderbouwing van een rechtsvordering

— of ter bescherming van de rechten van een andere natuurlijke persoon of rechtspersoon of om gewichtige
redenen van algemeen belang voor de Unie of voor een lidstaat.

Tot slot: Redenering niet uit het oog verliezen => beroepsgeheim blijft primo beoordeling.
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Deel II: Rechten van de betrokkene | Protection Reform
“De middelenverbintenis van de rechten en plichten”

Recht op overdracht: De betrokkene heeft het recht de persoonsgegevens, die hij aan een 6'3 rde VAN e
verwerkingsverantwoordelijke heeft verstrekt, in een gestructureerde, gangbare en machineleesbare

vorm te verkrijgen, en hij heeft het recht die gegevens aan een andere over te dragen # PORT-LIO @
Maar; voorwaardelijk: slechts in geval van toestemming EN geautomatiseerd procedé (zelden v.t. diplad

voor advocatuur).
Bovendien: Dat recht geldt niet voor de verwerking die noodzakelijk is:
e voor de vervulling van een taak van algemeen belang of van een taak in het kader van de
uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is verleend
e EN (verwijzing art. 17) niet verplicht hierop in te gaan indien een wettelijke verplichting noopt
tot het bewaren van deze gegevens (bv. de termijn van 5 jaar voor het bewaren van dossiers)
e OF wanneer de gegevens nodig zijn voor het uitoefenen van het recht op vrijheid van
meningsuiting en informatie OF voor de instelling uitoefening of onderbouwing van een
rechtsvordering.
Tot slot: Redenering niet uit het oog verliezen => beroepsgeheim blijft primo beoordeling.




Deel Il: Rechten van de betrokkene
“De middelenverbintenis van de rechten en plichten”
Conclusie:

Voorbarige onrust blijkt grotendeels onterecht

Rechten bestonden reeds grotendeels, vandaag de dag enkel meer awareness

Nodige weigeringsgronden of toepassingsvoorwaarden werden voorzien (zij het niet uniform)

Bij ontbreken: interpretatie nodig

Exacte wetenschap? Neen: interpretatieve rechtspraak + nationale wetgeving moet raad brengen

Blijvende waakzaamheid? => Ja, want termijn van antwoorden (30 + 30) blijft onverkort van
toepassing!
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Michaé&l Meysman .

Studiedienst OVB
michael.meysman@ordevanvlaamsebalies.be
+32(0) 2210 15 46

‘levend GDPR-archief’ op privaat luik: Informatie => deontologie, wetgeving => GDPR

Link:
https://privaat.advocaat.be/site/Forum/Documentennew/Documenten.aspx?1=1&&mida=363
&mMidb=0&midc=0&midd=0&f0=1690&f1=4304&bid=0&did=0#4304
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Accountability, security and breach notification
Michel Beaucourt
IT Consultant — Diplad
Data Protection Officer (DPO)



Accountability
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Belangrijk data protection principe
Aantonen van compliance

Gepaste technische en organisatorische
maatregelen

Proportioneel
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Het nemen van gepaste
organisatorische en
technische maatregelen



Informatieveiligheidsbeleid S
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e Bescherming van de gegevens

e |SO 27000 methodologie
e Bestaand framework
e |SO 27001 (Standaard, certifiéring)

e |SO 27002 (Specifieke voorbeelden,
richtlijnen, toegespitst op individu)



Informatie - CIA

ﬂl Orde van

Vlaamse Balies

4 PORT:LIO

e Confidentiality = niet beschikbaar voor
ongeauthoriseerde individuen, entiteiten
of processen

diplad

* |ntegrity = consistentie, accuraatheid en
betrouwbaarheid

e Availability = beschikbaar wanneer nodig



Organisatorische maatregelen Z:==

Vlaamse Balies
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Veiligheidsbeheer apiad

Veiligheidsbeleid: document met basisprincipes,
beveiliging en bescherming persoonsgegevens

Rollen en verantwoordelijkheden
Toegangscontrolebeleid

Asset management

Change management
Dataverwerkers



Organisatorische maatregelen o
’PDRTELIO

e |ncidentbeheer en business continuiteit

* Incident verwerken/datalekken aanpakken => incident
response plan (IRP)

e Business continuity plan (BCP)

* Human resources
e Confidentialiteit/betrouwbaarheid personeel
e Training



Technische maatregelen

Toegangscontrole en authenticatie
Logging en monitoring

Beveiliging van inactieve data = data at rest
Server-/databasebeveiliging
Desktop-/laptopbeveiliging

Netwerk-/communicatiebeveiliging
Firewall
HTTPS
VPN
Encryptie
Two-factor authentication
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Technische maatregelen -
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Back-ups apiad
Mobiele/Draagbare toestellen
e  Bring Your Own Device (BYOD)

Application lifecycle

Data verwijderen/ontdoen van informatie

Fysieke beveiliging
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Beleid en procedures voor de bescherming van gegevens
Least privilege principe
Beleid omtrent de verwerking van persoonsgegevens
Verwijzen naar rollen en verantwoordelijkheden

Verwijzen naar de technische en organisatorische
maatregelen

Verwijzen naar dataverwerkers en derde partijen
Halfjaarlijks of jaarlijks herbekijken
Documenteer



Rollen en verantwoordelijkheden <
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 |n overeenstemming met veiligheidsbeleid

 Wijzigingen in organisatie => wijziging in rollen en
verantwoordelijkheden

e Persoon verantwoordelijk voor beveiligingsaspecten



Toegangscontrolebeleid - T
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Specifieke toegangsrechten per rol (need-to-know-
principe)

Documenteren van toegangsregels, rechten en
beperkingen

Verduidelijking van toegangsaanvraag, toestemming en
beheer

Volledige toegang voor specifieke personen



IT-asset beheer

Register van hardware, software en netwerk
Regelmatig bijwerken en herzien
Documenteer toegang tot bepaalde IT-assets

Training of Lawyers on
the European Data
Protection Reform
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Change management -
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Registreer aanpassingen aan het IT-systeem apiad
Opvolging door een specifieke persoon

Documenteer beleid voor aanpassingen en wie die mag
uitvoeren



Training of Lawyers on
the European Data

Protection Reform

Gegevensverwerkers - T

Vlaamse Balies
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Verwachtingen m.b.t. verwerking van persoonsgegevens
definiéren en documenteren

Overeenkomst

Wijs op het belang van melding en rapportering van
gegevenslekken



Incidentbeheer en business
continuiteit

Incidenten verwerken en opvolgen
Datalekken rapporteren en aanpakken
Documenteer incidenten (details)
Ticketsysteem

Actieplan voor business continuiteit
Service quality van de businessprocessen

Orde van
ﬂ Vlaamse Balies
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Human resources

Confidentialiteit/betrouwbaarheid personeel
Training
Beschikbare beleidsdocumenten

Training of Lawyers on

the European Data
Protection Reform
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Toegangscontrole en authenticatie

e Toegangscontrole systeem
e Geen gemeenschappelijke user accounts

e Paswoord complexiteit

e Apart paswoord per onlinetoepassing
e Paswoord manager

e Paswoord encryptie

e Two-factor authentication

* Documenteer

@ Orde van

Vlaamse Balies
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Logging en monitoring g
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Logs activeren voor elke applicatie waar persoonsgegevens
verwerkt worden

Logging op netwerkinfrastructuur
Tijdsaanduiding

Beveiliging van logs

Houd logs in de gaten



Data in rust (inactieve data)

@ Orde van

Vlaamse Balies
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Beveiliging van servers
Beveiliging van databases (privacy op database niveau)

Beveiliging van laptops en desktops

Dataminimalisatie

Encryptie

Pseudonimisering

Software-updates

Geen admin-rechten (software installeren door admin)
Antivirus



Data in rust (inactieve data) g
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e Beperk toegang tot externe apparaten
 Afzonderlijk netwerk voor gegevensverwerking



Netwerk-/communicatiebeveiliging
ﬂ Orde van

Vlaamse Balies
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e Websitebeveiliging (HTTPS) apiad
e Netwerkbeveiliging (firewalls)
e Wifibeveiliging (gastnetwerk, paswoorden + encryptie)
e VPN -remote access
e |PS: Intrusion Prevention System
e |DS: Intrusion Detection System
e Segmentering netwerk
e MAC-beveiliging



Back-ups
Oll|v:2ee saties
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Documentatie opies
Beveiliging backupmedia
Monitoring
Volledige en differentiéle backups
Testen van backups
Encryptie

Offline-backup



Mobile devices
Oll| vz saties
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BYOD

Registratie van toestellen met toegang tot
persoonsgegevens

Mogelijkheid tot wissen vanop afstand
Scheiding privé en zakelijk

Two-factor authenticatie

Encryptie



Application lifecycle

Best practices, frameworks or standards
Privacy Enhancing Technologies (PETs)
Beveiligingsvereisten grondig testen
Vulnerability assessment

Penetration testing

Software patching

Orde van
ﬂ Vlaamse Balies
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Gegevensverwijdering
Oll|v:2ee saties
4 PORT:LIO
e Softwarematig overschrijven (meerdere malen) aplad
 Vernietigen van media (bij voorkeur ter plaatse)

e Papier ->versnipperaar



Fysieke toegangsbeveiliging
Ol O e
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Geen toegang tot servers of kritieke componenten s
Toegangscontrolesystemen
UPS

Brandpreventie



Methodologieén

Data protection by design
Data protection by default
Privacy by design
Privacy by default

Orde van
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Data protection by design S

Vlaamse Balies
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Gegevensbescherming

Pseudonimisering = kunstmatige
identificatiemiddelen

Encryptie/versleuteling = coderen van
berichten



Encryptie e
4 PORT:LIO
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 Hard disk encryptie
 One-way encryptie (hashing, ...)
e Two-way encryptie

e Assymetrical encryptie
e Symmetrical encryptie



Data protection by default ==

Vlaamse Balies
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* Privacyvriendelijke instellingen
e Standaard minste toegang tot gegevens

e Beschermt persoonsgegevens
automatisch



Privacy by design ST 2 e
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 Aandacht voor privacyverhoging
 PET = Privacy Enhancing Technologies

e Dataminimalisatie (strikt noodzakelijk
voor doel van de verwerking)



Privacy by default ST e
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e Onderdeel van Privacy By Design
e Meest privacyvriendelijke stand

e Toestemmingen vragen bij delen van
gegevens



Overeenkomsten verwerkers 2=
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Verplichte overeenkomst met verwerkers =

Bewustwording verwerker

Organisatorische en technische
maatregelen

Belang van datalek signaleren



Data Protection Impact Assessment Sforie o

Vlaamse Balies
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* Verwerking met hoog risico voor de rechten en vrijheden “*
van natuurlijke personen

e Systematische en uitgebreide beoordeling van
persoonlijke aspecten van natuurlijke personen =>
beslissingen => rechtsvolgende (bv. profiling)

e Grootschalige verwerking van bijzondere
persoonsgegevens

e Monitoring op grote schaal van mensen in een publiek
toegankelijk gebied (bv. cameratoezicht)



Training of Lawyers on
the European Data
Protection Reform

Risicoanalyse e

Vlaamse Balies
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Definiéren van de operationele context van de verwerking

Evalueren van de impact

Definiéren van de mogelijke bedreigingen en
waarschijnlijkheid van voorkomen
Netwerk- en technische resources (hardware en software)
Processen die gerelateerd zijn aan de dataverwerking

Verschillende mensen en partijen die betrokken zijn bij de
verwerking

Business sector en schaal van verwerking

Evaluatie van de risico’s



Training of Lawyers on
the European Data

Protection Reform

Datalek

ﬂl Orde van

Vlaamse Balies
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Toegang door een ongeautoriseerde partij apiad
Per ongeluk data naar de verkeerde partij sturen
Verlies van een toestel
Wijziging van data zonder toelating
Data is niet meer beschikbaar (Ransomware)

Persoonlijke data is vernietigd, aangetast of blootgesteld
aan externen



Datalek: meldingsplicht S

Vlaamse Balies
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Datalek of incident met vermoeden van datalek apies
< 72 uur => gegevensbeschermingsautoriteit
> 72 uur => motivering noodzakelijk
Verwittigen/correct informeren betrokken datasubjecten

Incident loggen



Rechten betrokkenen

Orde van
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Aanvraagformulier voor inzage/wijziging/verwijdering “iplac
gegevens met identificatie (bv. upload kopie
identiteitskaart)

Automatiseer het verwerken van aanvragen tot
gegevensinzage (zie bv. Apple, Facebook, ...)

E-mailadres voor vragen: privacy@domein.com



Meer informatie?

diplad

Michel Beaucourt
IT Consultant — Diplad
Data Protection Officer (DPO)

Koningsstraat 146

B-1000 Brussel

T. +32 (0)2 895 78 32
michel.beaucourt@diplad.be
www.diplad.be

Training of Lawyers on

the European Data
Protection Reform
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Training of Lawyers on the EU Data
Protection Reform (TRADATA)

diplad

Afternoon session: GDPR compliance —
implementatietraject

Sander Vanderheyde
- Portelio Advocaten —
juni 2018



Recapituleren

Toepassingsgebied AVG
Doorgifte buiten EER

9 basisbeginselen
Verschillende rechtsgronden
Bijzondere categorieén PG
Nieuwe verplichtingen AVG

Orde van
ﬂ Vlaamse Balies
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Inhoudstafel
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- GDPR compliance voor advocaten: what to
do?

- Plan van aanpak - implementatietraject



GDPR compliance: what to do? ...
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GDPR compliance: what to do? ...

4 PORT:LIO

GDPR-implementatietraject dipiad

Context — data mapping
Bewustwording
Verwerkingsregister
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen
Melding gegevenslekken

B ) N =



GDPR compliance: what to do? ..

4 PORT:LIO

GDPR-implementatietraject dipiad

Context — data mapping
Bewustwording
Verwerkingsregister
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen
Melding gegevenslekken

B ) N =



Organisatie - aanpak e

Vlaamse Balies
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Context / activiteiten: advocaat /
advocatenkantoor

DPO of project manager?

Plan van aanpak — implementatietraject
uitstippelen



Training of Lawyers on

Identificeer B
verwerkingsprocessen

Scope?
—  Welke persoonsgegevens en van of door wie?

Ord
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_ diplad
- Intern: personeel, medewerkers, stagairs, vennoten?

- Extern: cliénten, leveranciers, sollicitanten, confraters, hoven en
rechtbanken, notarissen, deurwaarders,...

Gegevensstromen

Wie is verwerkingsverantwoordelijke? Wie is verwerker?
Rechtsgronden?

Doelstellingen?

Doorgiftes?



Identificeer
verwerkingsprocessen o o
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GDPR compliance: what to do? ...

Vlaamse Balies

4 PORT:LIO

GDPR-implementatietraject dipiad

Context — data mapping
Bewustwording
Verwerkingsregister
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen
Melding gegevenslekken
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Awareness
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Intern - taken en verantwoordelijkheden

Trainingssessies, campagnes, vragenlijsten,
posters, e-mails, studiedagen (TRADATA)

Contactpunt — intranet

Documenteer! (verantwoordingsplicht)




Awareness
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e Tools, modeldocumenten OVB
(privaat luik)
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GDPR compliance:
what to do? S e

4 PORT:LIO

GDPR-implementatietraject dipiad

Context — data mapping

Bewustwording

Register van de verwerkingsactiviteiten
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen

Melding gegevenslekken




Verwerkingsregister e
Q PO ;:?Efgahes
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e \Voorbeeld advocatenkantoor

* VVereenvoudigd model OVB



Verwerkingsregister



Verwerkingsregister

Training of Lawyers on

the European Data
Protection Reform
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GDPR compliance:
what to do?

GDPR-implementatietraject

Context — data mapping
Bewustwording

Register van de verwerkingsactiviteiten
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen

Melding gegevenslekken

Orde van
ﬂ Vlaamse Balies
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Verwerkersovereenkomsten:
met wie? ] e

4 PORT:LIO
e |T provider e
e Sociaal secretariaat
e Boekhouder
e Andere dienstverleners

o Zelfstandige advocaten (medewerkers, stagiairs,
vennoten) — vervangers?

e Checklist OVB (verplichte vermeldingen)
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Verwerkersovereenkomsten:
door wie?

diplad
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GDPR compliance:
what to do?

GDPR-implementatietraject

Context — data mapping
Bewustwording en betrokkenheid
Register van de verwerkingsactiviteiten
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen

Melding gegevenslekken

Orde van
ﬂ Vlaamse Balies
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Beveiliging?
Audit door IT bedrijf
Operationele + fysieke beveiliging
DPIA’s?

Documenteer!

ﬂl Orde van

Vlaamse Balies
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Lijst CBPL:

diplad

e Veiligheidsbeleid

e Aanstelling van een veiligheidsconsulent

e Organisatie en menselijke aspecten van de beveiliging
e Fysieke beveiliging van de omgeving
 Netwerkbeveiliging

 Toegangsbeveiliging

e Registratie, opsporing en analyse van de toegang
 Toezicht, nazicht en onderhoud

e Beheer van veiligheidsincidenten en continuiteit

e Documentatie



oo o ?
Beveiliging: o1
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Lijst CBPL:

diplad

e Veiligheidsbeleid

e Aanstelling van een veiligheidsconsulent

e Organisatie en menselijke aspecten van de beveiliging
e Fysieke beveiliging van de omgeving
 Netwerkbeveiliging

 Toegangsbeveiliging

e Registratie, opsporing en analyse van de toegang
 Toezicht, nazicht en onderhoud

e Beheer van veiligheidsincidenten en continuiteit

e Documentatie
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Beveiliging: o
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Checklist OVB 0.b.v. ISO27000 standaarden o~
(zie privaat luik):

- Databeveiliging en gelimiteerde en gerichte
toegangsbeperkingen

- Toegangsbeveiliging (paswoord)
- Antivirus en antihacking

- Gepaste en tijdige update van systeem- en
toepassingssoftware

- Monitoring
- Disaster recovery en business continuity plan



Beveiliging?

Training of Lawyers on
the European Data
Protection Reform
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GDPR compliance:
what to do?

GDPR-implementatietraject

Context — data mapping
Bewustwording en betrokkenheid
Register van de verwerkingsactiviteiten
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen

Melding gegevenslekken

Orde van
ﬂ Vlaamse Balies
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R e C h te n Va n Protection Reform
de betrokkene Bl
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e Opstellen privacy policy (informatieplicht), IT
policy, cookie policy

e Aanpassing bedrijfsprocessen aan verzoeken:
e Termijn één maand
 Vorm

e Kosteloos, tenzij kennelijk ongegrond of buitensporig
 |dentiteit controleren

e Tools, procedures



Training of Lawyers on
the European Data
Protection Reform

Privacy policy: tips
ﬂ 8{;1em‘;inBalies
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e Eerst data flows en verwerkingsprocessen

in kaart brengen — afstemmen register

diplad

e Welke info?

. Identiteit verantwoordelijke en DPO

. Welke gegevens?

. Doeleinden? Grondslag?

. Welke gegevens verplicht / optioneel?

. Bewaringstermijn?

. Doorgifte aan derden?

. Doorgifte aan derde landen?

. Rechten betrokkene

. Informatie over profiling / geautomatiseerde besluitvorming
. Mogelijkheid klacht indienen



Pri vacy POI’ cy: tips Oll| Ve s
’PDRTELID
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Beknopt, eenvoudig toegankelijk, begrijpelijk,
duidelijk en eenvoudige taal

Op maat van bestemmeling (cliénten)

Toegankelijk: link webpagina (footer), e-mails,
bijlage contracten, arbeidsreglement (personeel)



Privacy policy: tips

Training of Lawyers on
the European Data
Protection Reform
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Cookie policy?

Artikel 129 Telecommunicatiewet

Duidelijke en precieze informatie aan gebruiker
Voorafgaande toestemming

Inhoud cookie policy?
Beschrijving wat cookies zijn
Opsomming en beschrijving soorten cookies
Specs per cookie

Wijze van beheer en verwijdering cookies —
browserinstellingen

Verwijzing en link naar privacy policy

Cookie banner met akkoordknop

Training of Lawyers on
the European Data
Protection Reform
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Cookie policy?
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GDPR compliance:
what to do?

GDPR-implementatietraject

Context — data mapping
Bewustwording en betrokkenheid
Register van de verwerkingsactiviteiten
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen

Melding gegevenslekken

Orde van
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M e I d i n g Protection Reform
gegevenslekken A
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Preventie: proactieve risicoanalyse — veiligheid =
Gids voor Incidentbeheer Cyber Security Coalition:

https://www.cybersecuritycoalition.be/content/uploads/cybersecuri
tv-incident-management-guide-NL.pdf

Gegevenslekken én maatregelen documenteren — intern
register

Procedure, termijnen — wie zal aan wie wat melden?

Afstemmen met verwerker(s) —verwerkersovereenkomst
(bv. IT provider) — termijn!

Testen


https://www.cybersecuritycoalition.be/content/uploads/cybersecurity-incident-management-guide-NL.pdf
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GDPR compliance:
what to do?

GDPR-implementatietraject

Context — data mapping
Bewustwording en betrokkenheid
Register van de verwerkingsactiviteiten
Verwerkers

Beveiliging - DPIA’s

Rechten van de betrokkenen

Melding gegevenslekken
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GDPR compliance:

Training of Lawyers on
the European Data
Protection Reform

what to do? ] e
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Bewustwording

Uitstippelen GDPR
implementatietraject
Advies/aanzet
gegevensbeschermingsbeleid
Advies/aanzet verwerkingsregister
Opmaak verwerkersovereenkomsten,
opmaak of aanpassen andere
overeenkomsten

Opmaak privacy policies, IT policies
Externe DPO?

Advies beveiliging, DPIA, direct
marketing, profiling, camera’s,...

Security audit

Vragenlijst beveiliging (1ISO 27002)
Implementatie passende beveiliging
Onderhoud, testen, evalueren



Training of Lawyers on
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GDPR compliance:
what to do? S e
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Dataverwerkingsregister vipiad
Privacy policy
Verwerkersovereenkomsten

Aanpassing algemene voorwaarden — identificatiefiche
cliént

Addenda contracten

Addendum Arbeidsreglement

Beveiligingsbeleid

Interne bewustwording
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supporting your business

Sander Vanderheyde
Advocaat — DPO certified

Rijsenbergstraat 148
B-9000 Gent

T. +32(0)9 243 88 00

F. +32 (0)9 243 88 01
s.vanderheyde@portelio.be
www.portelio.be
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Developments in national data protection rules in the new context & the role
of the national Data Protection Authority

Stand van zaken: nationale wetgeving & de gegevensbeschermingsautoriteit

Dr. Michaél Meysman
Studiedienst OVB

Training of Lawyers on
the European Data
Protection Reform
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Stand van zaken: nationale wetgeving & de gegevensbeschermingsautoriteit

 Nationale wetgeving: waar staan we nu?
=> ‘privacywet 1992’
=> ‘Wet 3 december 2017’ (BS 10 januari 2018)
=> ‘Aanpassing Vlaamse Decreten’
=> ‘Voorontwerp wet betreffende bescherming persoonsgegevens’

* Privacy commissie wordt gegevensbeschermingsautoriteit
=> Of niet?
=> Dienstverlening?
=> Bevoegdheden
=> Problemen
=> Oplossing?

Training of Lawyers on
the European Data
Protection Reform
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Waar

staan we
nu?
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De (huidige) privacywet Ol Vizamee Baties
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‘Privacywet’ (wet tot bescherming van de persoonlijke levensfeer ten opzichte van de verwerking
van persoonsgegevens. 1992)
=> Wet blijft formeel van toepassing
=> Opvallend: grote gelijkenissen met de (NI) tekst van de Verordening
=> Dus heel wat zaken ‘niet nieuw’, maar de facto niet gekend/nageleefd
=> Wat valt weg? Bepalingen i.v.m. de privacy commissie
=> Of niet? Wetsvoorstel 16 mei 2018 tot wijziging wet 3 december 2017.
=> ‘Voorlopig’ behoud van de relevante bepalingen ingevolge overgang
Naar toekomst toe: (vermoedelijk) hervorming/opheffing door ‘nieuwe’” wet bescherming
persoonsgegevens.
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De Wet tot oprichting van de Oll| vz saties
Gegevensbeschermingsautoriteit 9 PORT-LIO
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e Wetvan 3 december 2017
=> Waarom? Moet van de AVG!
=> HOOFDSTUK VI ‘Onafhankelijke toezichthoudende autoriteiten’
=> Artikelen 51-59 bepalen taken, bevoegdheden, onafhankelijkheid etc.
=> ‘huidige’ CBPL voldeed niet => dus (haastig) wetgevend werk noodzakelijk
=> Wet ternauwernood gestemd.

Waar

staan we
nu?




Hervorming
privacy
commissie:

De CBPL
wordt de
GBA

De hervorming: snel, maar niet zonder slag of stoot

Wetgevend werk heeft wat voeten in de aarde gehad:
Privacy commissie niet bijster enthousiast (advies privacy commissie)
Vooral verhaal van tijd, middelen & mensen
Wet 3 december 2017 tot oprichting gegevensbeschermingsautoriteit
Gepubliceerd in BS 10/01/2018.
Wet rammelt (zie verder)
Ook nu: wetsvoorstel 24/01/2018 tot wijziging wet 3 december 2017
=> Goedgekeurd 06/02 Commissie justitie
=> Nieuwe amendementen ingediend 06/02
=> Aangenomen 15/02

» De hervorming: Structureel in volle gang

Conform art. 110: Hoofdstuk Ill reeds in werking (structurele hervorming)
Alle overige bepalingen: vanaf 25 mei 2018 of bij bepaling vroegere datum door Koning
Moest klaar zijn. MAAR.

Desalniettemin =>

Nieuwe, uitgebreide structuur:
Een directiecomité Een algemeen secretariaat
Een eerstelijnsdienst Een kenniscentrum
Een inspectiedienst Een geschillenkamer

Training of Lawyers on

the European Data
Protection Reform
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De inspectiedienst: verregaande bevoegdheden. Frotection Reform

e identificatie van personen (art.

73) Ol et e
e afnemen van verhoren (a rt. 74)» Art. 75, §1, 2°: ‘kan’ worden bijgestaan door raadsman. aamse Bahies

« schriftelijke bevraging (art. 76) 4 PORT=LIO
) Art. 78, 29 lid: Behoudens een schriftelijk akkoord van de betrokken persoon — of een
e onderzoeken ter pIaatse (a rt. machtiging van de onderzoeksrechter — geen toegang mogelijk tot lokalen van een dipiad
78) beroepsbeoefenaar die onderworpen is aan het beroepsgeheim.

* raadplegingen en kopieén van- Art. 81, 2¢ lid: mits de toestemming van de gecontroleerde of, bij gebrek daaraan, mits een
informaticasystemen (art. 81) voorafgaande machtiging van de onderzoeksrechter.

* inbeslagnames en

Hervorming
privacy

commissie: De i ( ) Art. 89, §2: Na tweeénzeventig uur, mits voorafgaande machtiging van de
verzegelingen (art. 89 onderzoeksrechter, verzegelen of in beslag nemen.
CBPL wordt de

GBA: De inspectiedienst: verregaande beroepsmogelijkheden?
Verregaande

bevoegdheden e Onduidelijk/gedifferentieerd

e Concreet (vb. art. 90): “Tegen de in artikel 89 bedoelde maatregelen kan door de betrokken
partijen beroep worden ingesteld bij de geschillenkamer.” (voldoende autonoom?)
* QOverige maatregelen?

De inspectiedienst: Haalbaarheid?
* CBPL/GBA twijfelt zelf (advies 4/12/2017 Privacy commissie)
e Machtiging OR twijfelachtig + nood aan mensen & middelen
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De geschillenkamer: de interne rechtbank van de GBA Protection Reform

* Incentive: CBPL/GBA moet niet (langer) zelf naar rechtbank trekken W #TRADATA
* “Interne” rechtbank met eigen procedure (schriftelijk) conform art. 92-107. ﬂ %riemv;n]salies
* “Beroepsrechtbank” tegen bepaalde acties inspectiediensten

* Hoger beroep t.a.v. beslissing geschillenkamer: Marktenhof (art. 108, §2)

e “Marktenhof?”: “Het opgerichte Marktenhof te Brussel zal uitspraken doen over rechtszaken tegen beurswaakhond FSMA,
telecomwaakhond BIPT en andere marktregulatoren. Het zijn specifieke kamers voor marktzaken met rechters die speciaal om hun
juridisch-technische marktenexpertise zijn aangeworven. Ook bepaald beroepskwesties rond marktzaken, die nu nog voor de Raad van
State komen, kunnen voor het marktenhof komen.” ‘ Expertise in privacy/GDPR?

4 PORT:LIO
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Hervorming
privacy
commissie: De

De geschillenkamer: Zware geldboetes, maar fiscaal aftrekbaar?

CBPL wordt de * Geschillenkamer kan zware administratieve geldboetes opleggen
GBA 0 e Voorwaarden art. 83 AVG en conform art. 101,81, 13° Wet
Onduidelijke e Administratieve geldboetes (anders dan strafrechtelijke) zijn in Belgié (theoretisch) fiscaal
procedures aftrekbaar, tenzij de wet anders bepaalt.
* Wet 3 december 2017: niet uitdrukkelijk gesteld
e 20.000.000 of 4 % van de totale wereldwijde jaaromzet: fiscaal aftrekbaar?
e CBPL (advies 04/12/2017) dringende eis: gelieve te corrigeren




Hervorming
privacy
commissie: De
CBPL wordt de
GBA

Stap terug?

Wetsvoorstel 16 mei 2018 tot wijziging wet 3 december 2017 tot oprichting
GBA
Ingediend door meerderheid en oppositie (hoogdringendheid)

Memorie van toelichting:

Aangezien onder meer taalproeven zullen moeten worden gehouden, is de kans klein dat de Kamer van volksvertegenwoordigers de
leden van het directiecomité zal kunnen benoemen véér 25 mei aanstaande, de dag waarop — krachtens artikel 114 van de wet van
3 december 2017 — het mandaat van de leden van de Commissie voor de bescherming van de persoonlijke levenssfeer verstrijkt.
Aangezien het directiecomité eerst kan functioneren wanneer alle leden zijn ingezworen en de wettelijk vereiste verklaring
ondertekenden dat er geen belangenconflicten zijn, moet in afwachting voorzien worden in een tijdelijke directie.

Evenwel wordt hun statuut behouden zoals thans bepaald in de Wet Verwerking Persoonsgegevens van 8 december 1992 en niet
door de wet van 3 december 2017.

In afwachting van de benoeming van de leden van dit informatieveiligheidscomité is het wenselijk om het sectoraal comité van de
sociale zekerheid en van de gezondheid en het sectoraal comité van het Rijksregister tijdelijk verder te laten functioneren, zij het in
beperkte samenstelling en enkel met de bevoegdheden die zich krachtens de AVG niet bij de Gegevensbeschermingsautoriteit
moeten situeren (artikel 2, § 3 en § 4, van het wetsvoorstel). Zij zullen dus niet langer de taken van inspectie en
klachtenbehandeling uitoefenen.

In de huidige stand van de wetgeving is het om wetgevingstechnische redenen nog niet mogelijk om te refereren aan het in het
vooruitzicht gestelde informatieveiligheidscomité aangezien het nog niet opgericht is.

Zonder die uitdrukkelijke wetsbepaling kan niet uitgemaakt worden wie aldaar de Belgische gemeenschappelijke vertegenwoordiger
zal zijn terwijl uit artikel 4, § 2, derde lid, van de wet van 3 december 2017 blijkt dat er minstens twee autoriteiten zullen zijn belast
met de toepassing van de AVG. Zonder deze uitdrukkelijke wettelijke grondslag dreigt Belgié van de stichting van het Europees
Comité voor gegevensbescherming uitgesloten te worden

Goedgekeurd plenaire 24/05/2018.

Verschenen BS 28/05/2018: Wet van 25 mei 2018 tot wijziging van de wet van
3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit

Wat betekent dit voor de CBPL/GBA? => “oefent taken uit zolang in
overeenstemming met de Verordening”

Staatssecretaris = klaar met wetgevende werkzaamheden?

Training of Lawyers on

the European Data
Protection Reform

Orde van
ﬂ Vlaamse Balies
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Waar

staan we
nu?

De Vlaamse Decreten

Beslissing Vlaamse Regering 2 december 2016: Conceptnota 'Aanpak voor de
aanpassing van de Vlaamse regelgeving aan de Algemene Verordening
Gegevensbescherming tegen uiterlijk 24 mei 2018’
Beslissing Vlaamse Regering 12 januari 2018: Voorontwerp Decreet tot wijziging
decreten
Advies Serv. februari 2018
Beslissing Vlaamse Regering 2 maart 2018

=> Ontwerpdecreet tot aanpassing Decreten.
Vlaamse Parlement: decreet houdende de aanpassing van de decreten aan de
verordening op 30 mei 2018 gestemd

BS 26 juni 2018: Decreet van 8 juni houdende de aanpassing van de decreten aan de
verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
richtlijn 95/46/EG => ‘Het AVG Decreet’

Art. 191: inwerkingtreding op 25 mei 2018 (behoudens uitzonderingen)

Training of Lawyers on
the European Data

Protection Reform

Orde van
ﬂ Vlaamvse Balies
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Het AVG Decreet (in vogelvlucht)
ﬂ Orde van

Vlaamse Balies

e Art. 2: ‘dit decreet voorziet de gedeeltelijke uitvoering van de AVG #) PORT-LIO
e Wijziging diverse Decreten (provinciedecreet, KLIP-decreet, etc.)
* Algemeen: invoering/uitvoering DPO verplichting
* Vlaamse Toezichtcommissie voor het elektronische bestuurlijke gegevensverkeer
(VTC) vervangen door de Vlaamse Toezichtcommissie voor de verwerking van
persoonsgegevens (ook VTC).
staan we *  “machtigingsverplichting wordt protocolregeling”
nu? e “volwaardige toezichthoudende autoriteit, conform de AVG (maar met liaison-
officieer van ‘de GBA')”
 Volwaardig? => adviserende verplichting MAAR:
=> DPQ’s dienen zich te melden bij GBA, niet VTC
= Art. 26 § 2 VTC kan geen administratieve geldboete (art. 83 AVG) opleggen
= Art. 26 § 3 VTC kan inbreuken ter kennis te brengen van de gerechtelijke
autoriteiten en zelf rechtsvorderingen instellen.

diplad
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staan we
nu?
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Voorontwerp wet betreffende bescherming persoonsgegevens
Oll|vr-nee Baties

Ministerraad 16 maart 2018: Voorontwerp van wet betreffende de bescherming #) PORT-LIO
van natuurlijke personen met betrekking tot de verwerking van
persoonsgegevens
‘Hangende’ Raad van State
Ontwerp niet in te kijken

=> neergelegd in de Kamer 11/06/2018

=> Kans op goedkeuring en publicatie voor einde legislatuur = minimaal
Oplossing voor malaise GBA/modernisering privacywet 19927

=> malaise GBA = lijkt niet via wet geregeld te worden

=> modernisering privacywet; nodig?
Al bij al: too little, too late

=> Deadline richtlijn bescherming persoonsgegevens strafrechtelijke

procedures: 6 mei 2018 (niet gehaald)

=> Deadline toepassing GDPR: 25 mei 2018 (niet gehaald)
Incorporatie bepalingen GDPR

=> 1 problematisch gegeven!

diplad
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staan we
nu?

Voorontwerp wet betreffende bescherming persoonsgegevens

De kwestie ‘vertegenwoordiging’:

Artikelen 77, 78 en 79 AVG:
e Recht om klacht in te dienen bij een toezichthoudende autoriteit

 Recht om een doeltreffende voorziening in rechte in te stellen tegen een
toezichthoudende autoriteit
e Recht om een doeltreffende voorziening in rechte in te stellen tegen een
verwerkingsverantwoordelijke of een verwerker (inclusief andere
mogelijkheden van administratief of buitengerechtelijk beroep, zie art. 79,
1. AVG).
Artikel 80 AVG: De betrokkene heeft het recht een orgaan, organisatie of
vereniging zonder winstoogmerk opdracht te geven de klacht namens hem in te

dienen, indien het lidstatelijke recht daarin voorziet.
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Voorontwerp wet betreffende bescherming persoonsgegevens

ﬂl Orde van

Vlaamse Balies

De kwestie ‘vertegenwoordiging’ #) PORT-LIO
 Wat doet Belgiée?
=> artikel X" voorontwerp: §1: De betrokkene heeft het recht om een
orgaan, een organisatie, of een vereniging zonder winstoogmerk de
opdracht te geven een klacht namens hem in te dienen en namens hem de
administratieve of gerechtelijke beroepen uit te oefenen, hetzij aan de
bevoegde toezichthoudende autoriteit, hetzij aan de rechterlijke macht als
bepaald in de bijzondere wetten en het Wetboek van Strafvordering.
* Dus:
e GEEN klachtenprocedure tegen de autoriteit voorzien.
 Nodig, gelet op verregaande bevoegdheden!
 Ontnemen pleitmonopolie advocatuur: ‘Het betreft hier het recht om te
pleiten”
=> Quid art. 440 Ger.W.?
e OVB: onmiddellijk verzet aangetekend
e \Verwijzing naar huidige privacywet
e Interpretatie verordening en richtlijn
 Toepassing Gerechtelijk wetboek

diplad
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nu?

Ontwerp wet betreffende bescherming persoonsgegevens
Verschenen op website ‘de Kamer’ op 12 juni 2018

De kwestie ‘vertegenwoordiging’

Artikel 220 ontwerp: tekst integraal behouden.
Maar MVT: Het betreft hier niet het recht om te pleiten

Specifieke bepalingen advocatuur?

Artikel 10 wetsontwerp: integrale herneming artikel 8 ‘privacywet’
Uitzondering op verbod verwerking strafrechtelijke gegevens
Quid algemene werking advocatuur? Interpreteren.

Daarnaast:

Vooral gericht op specifieke verwerkingsregimes voor overheids- en
veiligheidsdiensten.
Gericht op ‘tijdige’ omzetting Verordening en Richtlijn (...)
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Conclusie

Onduidelijkheid over statuut en bevoegdheden GBA Ol e van ...
=> Goedgekeurd (24/05) maar nog niet verschenen #) PORT-LIO

(Tijdige) implementatie Europese regelgeving mislukt

Hervorming GBA en wetgevend kader: verre van perfect

Onduidelijkheid over klachtenprocedures

Geen transparantie over voorontwerp

Belgische wetgever niet klaar
=> Cfr. Staatssecretaris en voorstel om eigen administratie strafrechtelijk te

vervolgen ingeval van inbreuken.

diplad
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Michaé&l Meysman .

Studiedienst OVB
michael.meysman@ordevanvlaamsebalies.be
+32(0) 2210 15 46

‘levend GDPR-archief’ op privaat luik: Informatie => deontologie, wetgeving => GDPR

Link:
https://privaat.advocaat.be/site/Forum/Documentennew/Documenten.aspx?1=1&&mida=363
&mMidb=0&midc=0&midd=0&f0=1690&f1=4304&bid=0&did=0#4304
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Afsluitend: Q&A
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